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Obtaining a Remote Access Account 
 

***SECURITY REMINDER***
NEVER GIVE THE TOKEN SERIAL NUMBER, PIN, 

OR PASSWORDS TO ANYONE 

 
 
 
 
 
 

WCTS managed customers may request a remote access account by submitting an online form at: 
http://www.wtso.usda.gov/csbforms/CSBRemoteAccessRequest.aspx 

 

     

 
 

Citrix Login Procedure using an RSA Key 
 

1.  Access the login page using:  https://wctskey.usda.gov 
 

 

http://www.wtso.usda.gov/csbforms/CSBRemoteAccessRequest.aspx
https://wctskey.usda.gov/


2.  If this is your first time accessing Citrix using an RSA Key please continue reading. 
  If not, skip to #7. 

 
 

3.  First time usage requires that a private “PIN” number be created. This “PIN” number will 
then be entered along with the regenerating code on the RSA Key for authentication. 
Upon your first login, please follow the steps below… 

 
4.  Enter your LAN username in the “User name:” field and in “PASSCODE:” enter only the 

tokencode (The 8 digit RSA code displayed on the RSA Key) and click the “Log On” button. 
You will then be notified of the required PIN change shown below. 

 

 
 

5. Your new 8 digit PIN will be auto generated by the system and will display for 10 SECONDS 
ONLY ‐ please be ready record your NEW PIN. 

 

     

 
 

 
 
 
 
 
 

 
 
 



     

6. Enter your “User name” and “PASSCODE” (your PIN number + the six numbers generated 
by the RSA Key) and Click “Log On”. 

 

 
 

7. If prompted, you may need to enter your Windows/Network password to finally access 
your Applications page. 

 
8. In some instances you may be prompted for the next token code, which is the next 6 

digits from the RSA key. 
 
9. If successful, you should see your published applications (See Page 6) or be prompted to 

download the Citrix Client if it’s not installed on your workstation (See Page 5). 
  

 
 

***ALWAYS REMEMBER THE FOLLOWING*** 

• Never give the token serial number, PIN, or passwords to anyone. 
WCTS WILL NEVER ASK FOR THEM. 

• To help avoid phishing attacks, do not enter tokencodes into links 
that you clicked in email. Instead, type in the URL of the reputable 
site to which you want to authenticate. 

• Always log out of applications when you’re done with them. 
• Always lock your desktop when you step away.

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



     

Downloading the Citrix Client 
 

1. If you’ve received this screen, please select the check box to download and install the Citrix 
Client (it will be one time only) 

 

 
 
 
 
 

2. Select Run (and then Run again when prompted). Allow the install to complete… 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



     

Welcome to your Applications page! 
 

 
 

A few items to note: 

 
 

 
Within the RSA Key’s display, on the  left  (as circled below), you will notice 6 small bars. Each 
bar represents 10 seconds and once they run down, a new RSA code will be generated. If one or 
two bars remain,  it’s suggested that you wait  for a new code to generate due  to  the  time  it 
requires some users to enter their PIN and RSA code. Avoid exposing the RSA Key to extreme 
temperatures. If you lose your RSA Key, please notify The Service Desk. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

For further assistance, please contact the WCTS Service Desk at (202) 720­1716 

 
 

 
 
 
 
 


